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Governo do Estado do Rio de Janeiro
Universidade do Estado do Rio de Janeiro
Pro6-Reitoria de Planejamento e Gestao

ORDEM DE SERVICO UERJ/DIRTEC N.° 1 de 05 de novembro de 2026

Estabelece diretrizes para
o0 desenvolvimento, a
manutencio, a seguranca,
a governanca e a
padronizag¢io de sistemas
e aplicacoes de software
no ambito da
Universidade do Estado
do Rio de Janeiro.

A DIRETORIA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO DA UNIVERSIDADE DO
ESTADO DO RIO DE JANEIRO, no exercicio de suas atribui¢des institucionais,

CONSIDERANDO a necessidade de estabelecer padrdes institucionais para o desenvolvimento, a
manutengao ¢ a evolugdo de sistemas de informagao no ambito da Universidade;

CONSIDERANDO a existéncia de profissionais de tecnologia da informacdo distribuidos pelas diversas
unidades académicas e administrativas da UERJ, cujas atividades devem observar diretrizes técnicas comuns;

CONSIDERANDO as atribuigdes dos perfis Analista de TI - Sistemas de Informagdo e Técnico em TI -
Programador de Sistemas, previstas no Manual de Cargos e Perfis da UERIJ, especialmente quanto a
observancia dos padrdes técnicos, arquiteturas e protocolos de trabalho definidos pelo 6rgdo central de
Tecnologia da Informag¢ao e Comunicagao da Universidade;

CONSIDERANDO a necessidade de disciplinar as competéncias relativas ao desenvolvimento e a
sustentagdo de sistemas de informagdo de abrangéncia institucional, respeitadas as atribui¢des € a autonomia
das unidades que disponham de competéncia propria para essas atividades;

CONSIDERANDO a necessidade de assegurar a continuidade dos servicos digitais, a interoperabilidade
entre sistemas, a seguranc¢a da informagao e a preservacao do conhecimento técnico institucional,

CONSIDERANDO a importancia de estabelecer critérios técnicos uniformes, independentemente da
unidade responsavel pelo desenvolvimento ou manutengdo das solucdes;

CONSIDERANDO a necessidade de preservar a integridade, a disponibilidade e a seguranca dos sistemas
institucionais, especialmente diante de solicitacdes de integragdo com aplicacdes desenvolvidas fora do
ambito da PR-6/DIRTEC;

CONSIDERANDO as disposi¢des da Lei Federal n® 13.709, de 14 de agosto de 2018, Lei Geral de Prote¢do
de Dados Pessoais (LGPD), especialmente quanto a prote¢ao dos dados pessoais tratados no ambito da
Administragao Publica;

CONSIDERANDO a necessidade de disciplinar a utilizagdo de ferramentas de inteligéncia artificial no
desenvolvimento de software, prevenindo o acesso indevido a dados pessoais, informagdes institucionais e
ambientes tecnologicos da Universidade;

CONSIDERANDO a necessidade de instituir mecanismos de inventario, identificagdo e acompanhamento



das solucdes tecnologicas desenvolvidas ou mantidas pelas unidades académicas e administrativas, de modo
a subsidiar as acdes de governanga, planejamento, segurancga e continuidade dos servigos de tecnologia da
informacao;

RESOLVE:
CAPITULO I
DAS DISPOSICOES GERAIS

Art. 1° Ficam estabelecidas diretrizes e requisitos técnicos para o desenvolvimento, a manuten¢do, a
evolugdo, a implantacdo e a sustentagdo de sistemas e aplicagdes de software no ambito da Universidade do
Estado do Rio de Janeiro.

Art. 2° As atividades de desenvolvimento de software deverdo observar, obrigatoriamente, os padroes
técnicos, arquiteturais, de seguranca da informacdo, documentacdo, qualidade e interoperabilidade
estabelecidos pela PR-6/DIRTEC, na condigdo de orgao central de Tecnologia da Informacgdo e
Comunica¢ao da Universidade.

§ 1° Os padrdes institucionais de desenvolvimento serdo definidos, mantidos e publicados pela PR-
6/DIRTEC em seu sitio eletronico oficial.

§ 2° Os padrdes publicados constituirdo referéncia técnica para as atividades abrangidas por esta Ordem de
Servigo, independentemente da lotacdo ou vinculagdo administrativa dos profissionais responsaveis pelo
desenvolvimento.

§ 3° A PR-6/DIRTEC podera atualizar os padrdes técnicos sempre que necessario, considerando a evolucao
tecnoldgica, os requisitos de seguranga e as necessidades institucionais.

§ 4° As atualizagdes deverao indicar sua data de publicagdo, versdo e condi¢des de aplicagdo aos projetos
novos ¢ existentes.

§ 5° A utilizacdo de tecnologias, arquiteturas ou procedimentos distintos dos padrdes institucionais
dependera de avaliagdo técnica e autorizagdo expressa da PR-6/DIRTEC, mediante justificativa
fundamentada.

CAPITULO II
DAS COMPETENCIAS E RESPONSABILIDADES

Art. 3° As atividades técnicas de andlise, projeto, desenvolvimento, codificacdo, manutencdo e evolucdo de
sistemas de informagdo sdo desempenhadas pelos seguintes profissionais, observadas as atribuigdes e
condicdes especificas de sua atuagdo, sem prejuizo do disposto nos §§5° e 6° deste artigo:

I - Técnico Universitario Superior, perfil Analista de TI - Sistemas de Informagao;
IT - Técnico Universitario, perfil Técnico em TI - Programador de Sistemas;

IIT - Docentes que ministrem disciplinas relacionadas a programacao, no ambito de suas atividades
académicas e de ensino

§ 1° As atividades deverdo observar as atribuicdes e responsabilidades especificas de cada perfil, conforme
estabelecidas no Manual de Cargos e Perfis da Universidade, nos casos dos incisos I e II.

§ 2° A participagdo de servidores ocupantes de outros cargos e perfis poderd ocorrer em carater de apoio,
especialmente nas atividades de levantamento de requisitos, defini¢do de regras de negocio, documentagao,
testes funcionais, validacdo, homologagcdo e acompanhamento dos projetos, respeitadas as respectivas
atribui¢des funcionais.



§ 3° A participagdo prevista no paragrafo anterior ndo confere aos respectivos servidores responsabilidade
técnica por atividades de desenvolvimento de software ndo compreendidas nas atribui¢des de seus cargos.

§ 4° Todo projeto de desenvolvimento de software deverd possuir responsdvel técnico formalmente
identificado, observadas as atribui¢des funcionais pertinentes.

§ 5° Fica assegurada a participagdo de profissionais legalmente habilitados ou contratados especificamente
para o desenvolvimento de software, observadas as condigdes dos respectivos vinculos, instrumentos
contratuais e demais disposi¢des aplicaveis.

§ 6° A execucdo das atividades previstas neste artigo também podera ser realizada por servidores investidos
em cargos em comissdo, desde que possuam formagdo ou qualificagdo técnica compativel e que a atuagdo
seja admitida pelas atribuicdes de seus cargos, bem como por bolsistas formalmente vinculados a projetos
que contemplem atividades de desenvolvimento de software, observadas as condigdes dos respectivos
vinculos e os padrdes técnicos estabelecidos pela PR-6/DIRTEC.

Art. 4° Compete a PR-6/DIRTEC o desenvolvimento, a manuten¢do, a evolucdo e a sustentacdo dos
sistemas de informacdo de uso institucional da Universidade, ressalvados aqueles desenvolvidos ou
sustentados por unidades que possuam autonomia institucionalmente reconhecida para o exercicio dessas
atividades.

§ 1° Para os fins desta Ordem de Servico, consideram-se sistemas de uso institucional aqueles destinados ao
atendimento de processos administrativos, académicos ou operacionais de abrangéncia geral da
Universidade, utilizados por multiplas unidades ou que integrem servigos, informagdes e procedimentos
institucionais compartilhados.

§ 2° As unidades académicas e administrativas poderdo desenvolver e manter sistemas destinados ao
atendimento de necessidades especificas de seu proprio funcionamento, desde que seu escopo de utilizagao
permaneca restrito as atividades e ao ambiente da respectiva unidade.

§ 3° A ampliagdo do escopo de sistemas locais para atendimento de outras unidades ou para utilizagao
institucional dependera de avaliagdo e autorizagao prévia da PR-6/DIRTEC, ressalvadas as competéncias das
unidades dotadas de autonomia institucionalmente reconhecida.

§ 4° Os sistemas desenvolvidos ou sustentados por unidades com autonomia propria deverdo observar os
padrdes institucionais de desenvolvimento, seguranca da informacdo, documentacdo e interoperabilidade
estabelecidos pela PR-6/DIRTEC, respeitadas suas competéncias especificas.

§ 5° Nao se submetem a distribuicdo ordindria de competéncias prevista neste artigo os sistemas e aplicagdes
desenvolvidos no ambito de projetos PROTEC/PROINTEC, desde que previamente autorizados pela PR-
6/DIRTEC, na condi¢do de 6rgdo central de Tecnologia da Informacao e Comunicagdo da Universidade.

§ 6° A autorizacdo prevista no paragrafo anterior ndo afasta a obrigatoriedade de observancia dos padroes
técnicos, dos requisitos de seguranca da informagdo e das demais disposi¢des aplicaveis desta Ordem de
Servigo.

Art. 5° Os profissionais de tecnologia da informacdo lotados ou em exercicio nas diversas unidades da
Universidade deverdo observar as diretrizes e os padrdes técnicos institucionais estabelecidos pela PR-
6/DIRTEC, independentemente de sua vinculagcdo administrativa.

Paragrafo tnico. A observancia dos padrdes técnicos ndo altera a lotacdo, a subordinagdo administrativa ou
as competéncias das unidades responsaveis pela execucdo dos projetos.

CAPITULO 111

DA PADRONIZACAO DO DESENVOLVIMENTO



Art. 6° Os projetos de desenvolvimento e manutencdo de software deverdo observar, no minimo, os
seguintes requisitos:

I - utilizagdo de tecnologias, linguagens, frameworks e bancos de dados compativeis com os padrdes
institucionais publicados pela PR-6/DIRTEC;

IT - adocdo de boas praticas de engenharia de software, organizacao de codigo e arquitetura de sistemas;

Il - utilizacdo de mecanismos de controle de versdao e preservacdo do cddigo-fonte em repositorios
institucionais autorizados;

IV - manutencao de documentacao técnica suficiente para permitir a compreensdo, a operacao, a manutengao
e a evolucdo dos sistemas por outros profissionais;

V - observancia dos requisitos institucionais de seguranc¢a da informagao e protecdo de dados pessoais;

VI - utilizacdo de mecanismos institucionais de autentica¢do e autorizagdo, quando aplicaveis e previamente
autorizados;

VII - separagdo adequada entre os ambientes de desenvolvimento, testes, homologac¢do e produgao;

VIII - adogao de procedimentos de testes, validacao e controle de alteragdes antes da disponibilizacao dos
sistemas em produgao;

IX - observancia dos padrdes institucionais de interoperabilidade, quando aplicaveis, sem prejuizo da
necessidade de avaliag@o e autorizacdo técnica especifica para eventual integracdo com sistemas, servigos ou
bases de dados institucionais mantidos pela PR-6/DIRTEC;

X - adogdo de mecanismos de rastreabilidade das altera¢des realizadas no codigo-fonte e nos componentes
dos sistemas.

Art. 7° O desenvolvimento de solugdes devera priorizar a continuidade institucional, evitando dependéncias
técnicas ou operacionais que comprometam a manutencdo dos sistemas em caso de afastamento,
movimentagdo ou desligamento dos profissionais responsaveis.

§ 1° O codigo-fonte, a documentacdo técnica, os procedimentos de implantacdo e as demais informagdes
necessarias a continuidade dos sistemas institucionais deverdo permanecer acessiveis a Universidade, por
meio dos mecanismos oficialmente estabelecidos.

§ 2° E vedada a manutengdo de sistemas institucionais cuja continuidade dependa exclusivamente de contas
pessoais, repositorios particulares, credenciais individuais ndo gerenciadas ou infraestrutura ndo autorizada.

§ 3° Os responsaveis pelo desenvolvimento e manutengdo deverao assegurar que as informagdes técnicas
necessarias a continuidade dos sistemas estejam documentadas e acessiveis aos profissionais
institucionalmente autorizados.

Art. 8° Os profissionais responsaveis pelo desenvolvimento e pela manutencdo dos sistemas deverdo
assegurar a implementagao e a execucao de rotinas periddicas de copia de seguranca (backup), abrangendo
os dados, arquivos, configuracdes e demais componentes necessarios a recuperagdo e¢ a continuidade da
aplicacao, observados os padroes técnicos e de seguranga estabelecidos pela PR-6/DIRTEC.

Paragrafo Unico. As rotinas de cdpia de seguranga deverdo ser documentadas e observar critérios de
periodicidade, retengdo, integridade, protecdo e armazenamento adequado, cabendo ao responsavel técnico
articular sua execu¢do com a equipe administradora da infraestrutura, quando necessario.

Art. 9° Os profissionais responsaveis pelo desenvolvimento e pela manutencao dos sistemas deverao realizar
e documentar testes peridodicos de restauracdo (restore) das copias de seguranga, a fim de verificar sua
integridade, a possibilidade de recuperacao dos dados e o restabelecimento do funcionamento da aplicagao.



Paragrafo tnico. Os testes deverdo ocorrer em ambiente controlado, sem comprometer os servigos em
producdo, com registro da data, do resultado e das medidas corretivas eventualmente necessarias, observados
os padrdes técnicos e de seguranca estabelecidos pela PR-6/DIRTEC.

CAPITULO IV
DA INTEGRACAO COM SISTEMAS INSTITUCIONAIS

Art. 10. A integracdo de sistemas desenvolvidos ou mantidos fora do ambito da PR-6/DIRTEC com
sistemas, servigos, plataformas ou bases de dados institucionais sob sua responsabilidade dependera de
prévia avaliagdo técnica e autorizagdo expressa da PR-6/DIRTEC.

§ 1° A avaliacdo compreenderd, entre outros aspectos, a inspe¢ao do cddigo-fonte, a andlise da documentagao
técnica, da arquitetura da solu¢do, dos mecanismos de autenticagdo e autorizacdo, das dependéncias
tecnologicas, dos requisitos de seguranca da informacdo e dos potenciais impactos sobre a integridade, a
disponibilidade e o desempenho dos servigos institucionais.

§ 2° A andlise técnica dependera da disponibilizacdo do cédigo-fonte completo, da documentagdo atualizada
e dos demais elementos necessarios a avaliagao da solugdo, podendo a PR-6/DIRTEC exigir a realizagao de
testes, auditorias de seguranca, verificagdes de conformidade e outros procedimentos pertinentes.

§ 3° A conformidade com os padrdes institucionais de desenvolvimento ndo implica autorizagdo automatica
para integracdo, cuja viabilidade e conveniéncia técnica serdo avaliadas pela PR-6/DIRTEC, considerando os
riscos, os impactos operacionais € a capacidade de sustentacao dos servigos envolvidos.

§ 4° A autorizagdo podera ser condicionada a implementacao de adequagdes técnicas, medidas adicionais de
seguranga € mecanismos especificos de interoperabilidade, podendo ser indeferida mediante justificativa
técnica fundamentada.

§ 5° Qualquer alteracdo posterior que possa afetar a seguranga, a arquitetura, os mecanismos de comunica¢ao
ou o funcionamento da integracdo autorizada deverd ser previamente submetida & avaliagdo da PR-
6/DIRTEC.

§ 6° A autorizacdo de integragdo nao implica transferéncia automatica a PR-6/DIRTEC da responsabilidade
pela manutencdo, evolugdo ou sustentacdo do sistema de origem, que permanecera sob responsabilidade da
unidade ou equipe responsavel por seu desenvolvimento, salvo disposi¢ao institucional em contrério.

CAPITULO V
DA UTILIZACAO DE INTELIGENCIA ARTIFICIAL

Art. 11. A utilizacdo de ferramentas de inteligéncia artificial no desenvolvimento de software devera
observar os principios de seguranca da informagdo, prote¢cdo de dados pessoais, confidencialidade e
responsabilidade técnica.

§ 1° A utilizagdo dessas ferramentas ficard restrita as atividades de apoio ao desenvolvimento, incluindo
geracdo e revisdo de cddigo, documentagdo, elaboragdo de testes, analise de arquitetura e atividades

correlatas.

§ 2° E vedado disponibilizar a ferramentas de inteligéncia artificial, diretamente ou por meio de integragdes,
agentes automatizados, extensdes de ambientes de desenvolvimento ou mecanismos de acesso remoto:

I - dados pessoais ou dados pessoais sensiveis de integrantes da comunidade universitaria ou de terceiros;
II - bases de dados reais utilizadas pelos sistemas institucionais;
IIT - informagdes extraidas de ambientes de produgio;

IV - credenciais, senhas, tokens de autenticacdo, chaves criptograficas ou outros segredos institucionais;



V - acesso direto ou indireto a ambientes de producdo ou a quaisquer ambientes, sistemas, bancos de dados,
repositdrios ou recursos tecnoldgicos que armazenem, processem ou permitam o acesso a dados pessoais
sujeitos a prote¢do da Lei Federal n° 13.709/2018 (LGPD), independentemente de sua finalidade, localizagdo
ou classificagdo como ambiente de desenvolvimento, testes, homologacao ou producao;

VI - documentos, registros ou informagdes institucionais classificadas como restritas, sigilosas ou protegidas
por dever de confidencialidade.

§ 3° Para testes, simulagdes e demais atividades de desenvolvimento com apoio de inteligéncia artificial,
deverdo ser utilizados exclusivamente dados sintéticos ou ficticios, sem possibilidade de identificacdo de
pessoas reais.

§ 4° A utilizagdo de ferramentas de inteligéncia artificial ndo afasta a responsabilidade técnica dos
profissionais pelo cdodigo produzido, pelas decisdes de implementagdo e pela seguranga das solugdes
desenvolvidas.

§ 5° Todo codigo gerado ou modificado com auxilio de inteligéncia artificial devera ser submetido a revisao
técnica, testes e validagao antes de sua incorporacao aos sistemas institucionais.

§ 6° As restricoes estabelecidas neste Capitulo aplicam-se independentemente da modalidade de
disponibilizagdo da ferramenta de inteligéncia artificial, incluindo solugdes locais, servigcos em nuvem,
ferramentas integradas a ambientes de desenvolvimento e agentes autdnomos.

Art. 12. A utilizacao de agentes de inteligéncia artificial com capacidade de executar comandos, acessar
arquivos, modificar cddigo ou interagir com servigos devera ocorrer exclusivamente em ambientes de
desenvolvimento autorizados, observados os controles de acesso e as restricoes estabelecidas pela PR-
6/DIRTEC.

§ 1° Sem prejuizo do disposto no art. 11, § 2° V, ¢ vedado conceder a agentes de inteligéncia artificial
acesso, direto ou indireto, a ambientes de produgdo ou a quaisquer recursos tecnolodgicos que contenham
dados pessoais reais protegidos pela LGPD, incluindo bancos de dados, arquivos, copias de seguranca,
registros de sistemas e credenciais que permitam alcangar esses recursos.

§ 2° Os ambientes utilizados por agentes de inteligéncia artificial deverdo possuir segregacdo adequada em
relagdo aos ambientes institucionais que armazenem ou processem dados reais, de forma a impedir o acesso
indevido a informagdes protegidas.

CAPITULO VI
DA GOVERNANCA E DO ACOMPANHAMENTO

Art. 13. A PR-6/DIRTEC exercera a coordenagdo técnica dos padrdes institucionais de desenvolvimento de
software, competindo-lhe:

I - estabelecer, manter e publicar os padrdes técnicos de desenvolvimento;

I - definir requisitos minimos de seguranga, arquitetura, documentacao, qualidade e interoperabilidade;
III - orientar as unidades académicas e administrativas quanto a aplicacao dos padrdes institucionais;
IV - avaliar solicitagdes de excepcionalidade técnica, nos termos do art. 2°, § 5%

V - promover a dissemina¢ao de boas praticas e a articulagdo entre os profissionais de tecnologia da
informagao da Universidade;

VI - acompanhar a conformidade técnica dos sistemas institucionais, observadas suas competéncias e os
procedimentos aplicaveis;

VII - avaliar a ampliagao do escopo de utilizagdo dos sistemas desenvolvidos pelas unidades, quando



ultrapassarem os limites de sua utilizagao local, nos termos do art. 4°, §3°;

VIII - avaliar e autorizar previamente o desenvolvimento de sistemas no ambito de projetos
PROTEC/PROINTEC, nos termos do art. 4°, §§ 5° e 6°

IX - estabelecer orientagdes técnicas para utilizagdo segura de ferramentas de inteligéncia artificial no
desenvolvimento de software;

X - avaliar e deliberar tecnicamente sobre solicitagdes de integracdo com sistemas, servigos e bases de dados
institucionais sob sua responsabilidade, nos termos do Capitulo I'V;

XI - instituir e manter o Inventario Institucional de Sistemas e Aplica¢des de Software, de que trata o art. 15.

Art. 14. As unidades académicas e administrativas poderdo desenvolver e manter solu¢des destinadas as suas
necessidades especificas, observados os limites de competéncia estabelecidos no art. 4° ¢ os padroes
institucionais definidos pela PR-6/DIRTEC.

§ 1° A autonomia operacional das unidades ndo afasta a obrigatoriedade de observancia dos requisitos
técnicos e de seguranga institucionalmente estabelecidos.

§ 2° Os responsaveis pelos sistemas desenvolvidos no ambito das unidades deverdao assegurar a manutencao
da documentagdo técnica, do codigo-fonte e dos demais elementos necessarios a continuidade das solugdes.

§ 3° A integracao de sistemas locais com sistemas institucionais, bases de dados compartilhadas ou servigos
tecnologicos mantidos pela PR-6/DIRTEC devera observar os procedimentos e requisitos estabelecidos no
Capitulo I'V desta Ordem de Servigo.

CAPITULO VII
DO INVENTARIO INSTITUCIONAL DE SISTEMAS E DAS REGRAS DE TRANSICAO

Art. 15. A PR-6/DIRTEC instituird, no ambito da plataforma E-UERIJ (https://e.uerj.br), médulo destinado
ao cadastramento e a manutencdo do Inventério Institucional de Sistemas e Aplicagdes de Software, com a
finalidade de identificar, documentar ¢ acompanhar as solu¢des tecnoldgicas desenvolvidas ou mantidas
pelas unidades académicas e administrativas da Universidade.

§ 1° O cadastramento sera obrigatorio para todos os sistemas e aplicagdes de software desenvolvidos ou
mantidos fora do dmbito da PR-6/DIRTEC, independentemente de sua finalidade, tecnologia utilizada,
infraestrutura de hospedagem ou estagio de desenvolvimento.

§ 2° O inventario abrangerd os sistemas em produ¢do, homologacdo, manutencdo, desenvolvimento,
implantacao ou temporariamente desativados, desde que permanegam sob responsabilidade da unidade.

§ 3° O cadastramento deverd ser realizado pela unidade responsavel pelo sistema, mediante identificacdo dos
respectivos responsaveis administrativo e técnico.

§ 4° As informacdes cadastradas deverdo ser mantidas atualizadas pelas unidades responsaveis,
especialmente nos casos de alteragdo de responsaveis, tecnologias, infraestrutura, finalidade, abrangéncia ou
situag@o operacional do sistema.

§ 5° O cadastramento no inventario ndo implica homologac¢ao, certificacdo de seguranca, autorizacdo de
integracdo ou assun¢do de responsabilidade pela PR-6/DIRTEC quanto ao desenvolvimento, 8 manutencao
ou a sustentacao da solucao.

Art. 16. O levantamento dos sistemas e aplicagdes de software desenvolvidos ou mantidos pelas unidades
académicas e administrativas da Universidade deverd reunir, no minimo, as seguintes informagdes para
composic¢ao do Inventério Institucional de Sistemas e Aplicagdes de Software:

I - identificagcdo da unidade académica ou administrativa responsavel pelo sistema;



IT - nome do sistema ou aplicacdo, sigla, quando existente, e descri¢cao de sua finalidade;
IIT - indicagdo dos processos administrativos, académicos ou operacionais atendidos pela solugao;

IV - identificagdo do responsavel administrativo e do responsavel técnico, com nome, vinculo institucional,
cargo ou fung¢do e contato institucional;

V - identificacdo da equipe responsavel pelo desenvolvimento e pela manutencdo, incluindo servidores,
bolsistas, contratados ou colaboradores formalmente vinculados;

VI - situacdo atual do sistema, indicando se estd em planejamento, desenvolvimento, testes, homologagao,
producao, manuten¢do ou temporariamente desativado;

VII - data aproximada de inicio do desenvolvimento e, quando aplicavel, de entrada em produgao;

VIII - identificacdo das linguagens de programacgao, frameworks, bancos de dados e demais tecnologias
utilizadas, com indicagdo das respectivas versdes principais;

IX - descricdo da arquitetura da aplicagdo, incluindo seus principais componentes e dependéncias
tecnoldgicas;

X - identificacao da infraestrutura de hospedagem, indicando se utiliza servidores proprios, infraestrutura
institucional, servicos em nuvem ou outros ambientes;

XI - indicagdo da localizagao do codigo-fonte e da existéncia de repositdrio com controle de versoes;
XII - indicagao da existéncia e do nivel de atualizagao da documentagao técnica e funcional;

XIII - identificagdao do publico usudrio e da abrangéncia da aplicagdo, informando se sua utilizacdo ¢ restrita
a unidade ou compartilhada com outras unidades da Universidade;

XIV - indicagdo da existéncia de integragdes com outros sistemas, servigos, plataformas ou bases de dados
institucionais, especificando os recursos envolvidos;

XV - informacao sobre o tratamento de dados pessoais, inclusive dados pessoais sensiveis, com identificacdo
das categorias de dados tratadas, sem encaminhamento dos respectivos registros;

XVI - indicagao dos mecanismos de autenticacao e controle de acesso utilizados;

XVII - informagdo sobre a existéncia de procedimentos de cOpia de seguranca, recuperacdo e atualizacao
tecnologica;

XVIII - identificagdo de eventuais dependéncias de fornecedores, servigos externos, bibliotecas ou
componentes de terceiros;

XIX - indicagdo da existéncia de suporte técnico, manutencdo continuada e procedimentos de resposta a
incidentes;

XX - identificagdo de eventuais dificuldades técnicas, limitagdes operacionais, componentes desatualizados
ou riscos de seguranga conhecidos;

XXI - indicagdo da existéncia de documentagao sobre testes, homologagao e procedimentos de implantagao;

XXII - outras informacdes técnicas que a PR-6/DIRTEC considere necessarias a caracterizagdo e ao
acompanhamento da solugao.

§ 1° O levantamento deverd contemplar individualmente cada sistema ou aplicacdo, admitindo-se a
consolidag¢ao das informagdes por unidade responsavel, desde que preservada a identificagdo individual das
solugdes.



§ 2° Os sistemas ainda em desenvolvimento deverdo ser igualmente informados, independentemente de seu
grau de conclusdo, devendo ser identificados o estagio atual, a finalidade pretendida, as tecnologias adotadas
e a previsdo de disponibilizagdo, quando existente.

§ 3° A inexisténcia de documentagdo técnica, repositorio de codigo-fonte, procedimentos de seguranca ou
outras informagdes solicitadas deverd ser expressamente declarada pela unidade responsavel, ndo
constituindo motivo para a omissao do sistema no levantamento.

§ 4° O levantamento terd natureza cadastral e diagnostica, ndo implicando, por si s6, homologacao técnica,
reconhecimento de conformidade ou autorizacdo para ampliagdo de escopo e integragdo com sistemas
institucionais.

Art. 17. Considerando que o levantamento previsto no artigo anterior podera abranger informagdes sobre
arquiteturas tecnoldgicas, infraestrutura de hospedagem, mecanismos de autenticacdo, dependéncias,
configuragdes e eventuais vulnerabilidades, as unidades deverao adotar medidas de protecao das informagdes
encaminhadas.

§ 1° As informagdes técnicas cuja divulgacdo possa comprometer a seguranga, a integridade, a
disponibilidade ou a continuidade dos servigos tecnologicos da Universidade deverdo receber tratamento de
acesso restrito, quando configurada hipotese legal aplicavel, observadas as normas de acesso a informacao e
de protecao de dados pessoais.

§ 2° A restri¢ao de acesso devera ser devidamente fundamentada e aplicada as informagdes que efetivamente
necessitem de protecdo, preservada a publicidade dos demais dados, nos termos da legislagdo vigente.

§ 3° Nao deverdao constar do inventario senhas, chaves privadas, tokens de autenticagdo, credenciais de
acesso, bases de dados reais ou outros elementos que possam permitir acesso indevido aos ambientes
tecnologicos.

§ 4° Informagdes técnicas que exijam prote¢do adicional poderdo ser solicitadas e recebidas pela PR-
6/DIRTEC mediante procedimentos especificos e canais seguros, observados os controles de acesso
pertinentes.

Art. 18. As unidades académicas e administrativas deverdo assegurar que o inventario contemple os sistemas
existentes e as iniciativas de desenvolvimento de software sob sua responsabilidade, mantendo atualizadas as
informagdes prestadas.

§ 1° As iniciativas de desenvolvimento iniciadas apds a publicagdo desta Ordem de Servigo também deverao
integrar o inventario, independentemente do estagio de implementacao.

\ \ .

§ 2° As alteragdes relevantes, especialmente quanto a finalidade, a abrangéncia, a infraestrutura, as
tecnologias utilizadas, aos responsaveis e a situa¢do operacional do sistema, deverdo ser refletidas nas
informacgodes do inventario.

§ 3° A disponibilizagdo do mddulo de inventario na plataforma E-UERJ poderda demandar a complementagao
ou atualizagdo dos registros anteriormente realizados, conforme orientagdes da PR-6/DIRTEC.

§ 4° A PR-6/DIRTEC podera expedir orientagdes complementares para padronizar, atualizar e consolidar as
informacodes do inventario.

Art. 19. As informagdes reunidas no Inventario Institucional de Sistemas e Aplicacdes de Software
subsidiarao as atividades de governanga de tecnologia da informagao, planejamento institucional, gestdo de
riscos, seguranca da informacdo, continuidade dos servigos e identificagdo de oportunidades de
racionaliza¢ao das solugdes tecnologicas.

Paragrafo inico. A PR-6/DIRTEC podera solicitar informagdes, documentacdo complementar ou avaliacao
técnica especifica dos sistemas inventariados, observadas a criticidade, a abrangéncia e as condigdes de
seguranga das solugoes.



CAPITULO VIII
DAS DISPOSICOES FINAIS E TRANSITORIAS

Art. 20. Os novos projetos de desenvolvimento de software deverdo observar integralmente esta Ordem de
Servigo e os padrodes técnicos institucionais vigentes.

Art. 21. Os sistemas existentes deverdo ser adequados progressivamente aos padrdes institucionais,
conforme critérios de criticidade, seguranga, viabilidade técnica e planejamento estabelecidos pela PR-
6/DIRTEC.

Pardgrafo unico. A adequacdo dos sistemas existentes devera priorizar a mitigacao de riscos de seguranca, a
preservagdo da continuidade dos servigos e a elimina¢do de dependéncias tecnoldgicas que comprometam
sua sustenta¢do institucional.

Art. 22. As unidades académicas e administrativas deverao encaminhar a PR-6/DIRTEC as informagdes
necessarias a composi¢ao do Inventario Institucional de Sistemas e Aplicagdes de Software, por meio a ser
disponibilizado pela PR-6/DIRTEC e comunicado oficialmente as unidades por Correspondéncia Interna.

Art. 23. Os casos omissos € as situagcdes excepcionais serdo submetidos a apreciacdo técnica da PR-
6/DIRTEC, observadas as competéncias administrativas e normativas pertinentes.

Art. 24. Esta Ordem de Servigo entra em vigor na data de sua publicacdo revogadas as disposi¢des em
contrario.
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