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FORTALECIMENTO DO PERIMETRO DE REDE GUIA ORIENTATIVO

SECAO 01

O que é a avaliacao do perimetro de rede?

Para a Tl da UER], avaliar o perimetro é revisar como redes, zonas, equipamentos e servicos se comunicam, verificando se
0S acessos permanecem necessarios, autorizados e protegidos de acordo com os riscos e as necessidades institucionais.

O QUE AVALIAR POR QUE AVALIAR
e Comunicacdes entre redes e servigos e Reduzir caminhos possiveis de ataque
e Regras de firewall e acessos externos e |dentificar acessos sem necessidade
e Rotas, zonas e segmentacdo da rede e Priorizar correcoes conforme o risco
e Permissdes amplas ou desatualizadas e Preservar a operagao dos servigos
01 MAPEAR - 02 VALIDAR - 03 TRATAR
Redes, fluxos e responsaveis Necessidade, risco e evidéncias Mudancas e revisao periddica

DIRETRIZ| Revisar acessos com evidéncias, andlise de impacto e registro das mudancgas.
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FORTALECIMENTO DO PERIMETRO DE REDE GUIA ORIENTATIVO

SECAO 02 ROP\

Quem deve se envolver?

Na UERJ, a avaliacdo do perimetro depende da atuacao integrada da alta gestao, da PR-6, da DIRTEC, da gestdo de TIC, do
DEPGSI e do DEPINFRA, para conciliar prioridades institucionais, riscos de seguranga e evidéncias técnicas.

VISAO ESTRATEGICA /& VISAO DE RISCO @ VISAO TECNICA ﬁ
ALTA GESTAO - PR-6 - DIRTEC DEPGSI DEPINFRA

GESTAO DE TIC GOVERNANCA E SEGURANCA REDES E INFRAESTRUTURA

Define prioridades e Identifica exposigoes, Verifica regras, rotas e

orienta decisdes sobre analisa impactos e orienta segmentacgao; valida os

0s acessos institucionais. o tratamento dos riscos. fluxos e dependéncias.

VALIDACAO CONJUNTA | As trés visdes fundamentam decisées sobre acessos e mudancas com evidéncias.

DIRETRIZ | Validar a necessidade do acesso, 0s riscos e o impacto antes de qualquer mudanga.
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FORTALECIMENTO DO PERIMETRO DE REDE GUIA ORIENTATIVO

SECAO 03 -
a
o-

O que deve ser avaliado?

Na Tl da UERJ, avaliar o perimetro exige examinar a exposicdo externa, a segmentacao, as regras de acesso, a publicacdo
de servigos, as rotas e a qualidade das configuracdes, confrontando cada comunicacao com sua finalidade institucional e o
risco operacional.

0ol 02 03
EXPOSICAO SEGMENTACAO REGRAS DE ACESSO
Portas e servigos acessiveis Fluxos entre zonas, usuarios Origem, destino, protocolo
a partir da Internet. e ambientes criticos. e portas efetivamente liberadas.

04 05 06
NAT E PUBLICACAO ROTAS E CAMINHOS QUALIDADE DA CONFIGURAGAO
Tradugdes e destinos internos Percursos reais do tréfego e Regras sem efeito, sobrepostas
dos servigos publicados. possiveis rotas alternativas. ou referéncias invalidas.
CRITERIO COMUM | Confrontar fluxos reais, necessidade de acesso e evidéncias técnicas.

DIRETRIZ | Registrar escopo, achados e responsaveis antes de propor ajustes no perimetro.
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FORTALECIMENTO DO PERIMETRO DE REDE GUIA ORIENTATIVO

SECAO 03.1
AVALIACAO DO PERIMETRO DE REDE

Exposicao Segmentacao

Quais servigos e portas podem ser
alcangados e a partir de quais
origens.

Quais zonas se comunicam e se 0s
fluxos correspondem ao esperado.

Regras de acesso NAT e publicacao

Tradugdes que alteram a origem, o
destino ou a forma como o acesso é
publicado.

)_ﬁ definidos nas regras que tratam o
- fluxo.

Roteamento e caminhos Qualidade da configuracao

Por onde o trafego pode passar e se
existe caminho que evita o controle

B f‘ﬂ isto.
@ -of

Referéncias invalidas, objetos sem
uso e regras que nao produzem
efeito.
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FORTALECIMENTO DO PERIMETRO DE REDE GUIA ORIENTATIVO

SECAO 04

Quais passos devem ser seguidos na avaliacao?

A avaliacdo pode ser conduzida em etapas simples e encadeadas, desde a definicdo do escopo até a validacao dos achados com
evidéncias e contexto.

01 02 03 04
Definir escopo Definir objetivos da Elaborar catdlogo de Coletar e preparar as
avaliacao verificacoes configuracoes
_—1
g7 21l
Ler = ]
Jﬁ%ﬁ E =
(A4
Firewalls, roteadores, interfaces, Portas, servigos, regras, rotas, Permissdes excessivas, portas Dumps, snapshots, coleta de
redes, enlaces zonas criticas expostas, violagdes de configuragdes
segmentacao
05 06 07
Executar as verificacoes Analisar e classificar os achados Validar os achados com
evidéncias e contextos
Carregar configuragdes, consultar regras, gerar Avaliagao dos resultados Confirmagdo dos achados
relatérios
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FORTALECIMENTO DO PERIMETRO DE REDE GUIA ORIENTATIVO

SECAO 05
O que verificar na pratica?

A avaliagao deve partir de perguntas objetivas sobre as configuragdes coletadas, os acessos permitidos e o comportamento esperado da rede.

TEMA PERGUNTAS DE VERIFICACAO
L. e Ha acesso administrativo exposto a Internet?
Exposicao ) - .
* A Internet alcanga servigos criticos fora da DMZ ou redes internas?
. e Usuarios alcancam redes de servidores além do necessario?
Segmentacao

* Homologacdo ou redes comuns alcangam producao ou administragdo?

) e Existem regras amplas do tipo 'any / any / any / permit'?
Regras e filtros . ) U
* Ha regras sem efeito, sobrepostas ou referéncias invalidas?

* A publicacdo aponta para o destino interno esperado?

NAT e caminhos ) ) ) )
¢ O caminho passa pelos controles previstos ou existe rota alternativa?

¢ A mudanga abriu comunicagado que antes ndo existia?

Mudancas ) . .
¢ Algum caminho ou fluxo esperado mudou ou deixou de funcionar?

Referéncias publicas do CISC GOV.BR (v1.1) nao descrevem ferramentas ou configuragdes da UER]. Orientacdes sobre quaisquer ferramentas a implementar
deverdo ser verificadas em processo SEI encaminhado ao DEPGSI, com cépia para a DIRTEC. O processo devera ter nivel de acesso 'Restrito', com hipétese legal
'‘Comprometer Atividades' (art. 23, VIII, da LAl - Lei n® 12.527/2011).

EVOLUGCAO CONTINUA E preciso manter um catalogo de verificagdes adequado ao ambiente, ampliando-o conforme novas necessidades,
Catalogo vivo de mudancas ou achados. Sua aplicacdo deve ocorrer periodicamente e ap6s alteracées relevantes, permitindo

verificacbes acompanhar a evolucdo do perimetro.
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FORTALECIMENTO DO PERIMETRO DE REDE GUIA ORIENTATIVO

SECAO 06
Como verificar?

Depois de definidos os pontos de avaliacdo, é preciso escolher métodos que produzam evidéncias e confirmem se a rede funciona
conforme 0s acessos e caminhos esperados.

DEFINIR O Antes do teste, é preciso definir origem, destino, protocolo, porta e condigdes do acesso, para
ESPERADO comparar o resultado observado com o comportamento esperado.

) 0—o
NO EQUIPAMENTO TESTES DE CONEXAO ANALISE DE CONFIGURAGOES
E preciso consultar regras e ACLs E preciso testar a partir de origem A anélise pode modelar configuragdes,
aplicadas, objetos, zonas, interfaces, NAT autorizada, com o protocolo e a porta do regras, politicas e caminhos de forma
e rotas. Contadores e registros podem fluxo. As verificagdes de caminhos e repetivel, considerando o alcance e as
confirmar o uso real das politicas. conectividade devem respeitar o escopo limitagdes das ferramentas de
definido. referéncia.
REGISTROS PARA REPETIR e origem e destino e protocolo e porta e acdo esperada o justificativa
Esperado e evidéncia e método utilizado o resultado obtido e evidéncia o data da verificagéo

REFERENCIA TECNICA: CISC GOV.BR (v1.1). A UER] utiliza ferramentas especificas para a avaliacdo do perimetro de rede. PPSI 2.0: medidas 12.2, 12.4 e 13.4; complementos:
CIS Controls v8.1 e NIST SP 800-41 Rev. 1. Orientagdes para implementar ferramentas devem ser verificadas em processo SEI encaminhado ao DEPGSI, com cépia para a
DIRTEC, nivel de acesso 'Restrito' e hipétese legal 'Comprometer Atividades' (art. 23, VIII, da LAl - Lei n? 12.527/2011).
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FORTALECIMENTO DO PERIMETRO DE REDE GUIA ORIENTATIVO

SECAO 07

Como utilizar ferramentas de analise?

O CISC GOV.BR (v1.1) descreve métodos para modelar configuracdes de diferentes fabricantes e analisar fluxos, regras e caminhos. A
verificacdo depende das evidéncias coletadas e do escopo definido.

01 02 03 04
COLETA MODELAGEM CONSULTAS RESULTADOS
Configuragdes Carregamento Verificagao de regras Anédlise de evidéncias
E preciso reunir configuracdes Os arquivos coletados permitem As consultas examinam origem, E preciso comparar os
dos dispositivos que aplicam representar caminhos, politicas destino, protocolo, portas e resultados com o catélogo de
regras, rotas, ACLs e NAT. e elementos da rede. caminhos definidos. verificagdes e a necessidade
institucional.

PERGUNTAS DE VERIFICACAO TEMA DA CONSULTA
01 Existe algum fluxo SSH permitido da rede de servidores para a Internet? SSH
02 A Internet consegue alcancgar a rede administrativa nas portas 22 ou 3389? 22 /3389
03 A rede de usuarios consegue alcancar servidores pela porta SMB? SMB / 445

REFERENCIA TECNICA: CISC GOV.BR (v1.1), secdo 7. O guia apresenta exemplos de consultas técnicas, cuja aplicacdo exige conferéncia da documentacéo e anélise das evidéncias.
Orientagdes para implementar ferramentas na UERJ devem ser verificadas em processo SEI ao DEPGSI, com cépia para a DIRTEC, nivel 'Restrito’, hipdtese 'Comprometer Atividades'
(art. 23, VIII, da LAl - Lei n® 12.527/2011).
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FORTALECIMENTO DO PERIMETRO DE REDE GUIA ORIENTATIVO

SECAO 08

Como interpretar o resultado da avaliacao?

E preciso comparar cada resultado com o fluxo esperado e confirmar a evidéncia disponivel antes de classifica-lo como desvio.

o1 02 03 04
COMPARAR IDENTIFICAR CONFIRMAR CLASSIFICAR
Fluxo esperado Regra, rota ou NAT Confiabilidade Resultado e agédo
E preciso comparar o fluxo E preciso identificar a regra, a E preciso conferir a coleta e as E preciso classificar conforme a
observado ao esperado. rota e o NAT. limitacoes da analise. evidéncia.

ESPERADO

OBSERVADO

@ conrorvMe M0 DEsvio
: VALIDAR LIMITACAO
CLASSIFICACAO DOS RESULTADOS

STATUS CRITERIO PARA CLASSIFICACAO

Conforme O fluxo estd de acordo com o comportamento esperado.

® Desvio confirmado Ha acesso indevido, blogqueio indevido ou caminho inesperado confirmado.
Validar Falta evidéncia ou permanece duvida sobre o comportamento esperado.
Limitacao A coleta ou a ferramenta ndo permite concluir com seguranca.

REGISTRO DO RESULTADO E preciso guardar a evidéncia, a conclus&o e a acdo definida para as préximas avaliagdes.

REFERENCIA TECNICA: CISC GOV.BR (v1.1), secdo 8. A UER] utiliza ferramentas especificas para a avaliacdo do perimetro de sua rede.

UERJ | PR-6 | DIRTEC | DEPGSI - DEPARTAMENTO DE GOVERNANCA E SEGURANGCA DA INFORMACAO

10
Versao 1.0



FORTALECIMENTO DO PERIMETRO DE REDE GUIA ORIENTATIVO

SECAO 09 .
O que priorizar apds a avaliacao? :

E preciso priorizar os desvios que expdem &reas sensiveis ou rompem a segmentacao prevista.

E preciso priorizar desvios que exponham &reas sensiveis, quebrem a segmentacédo, permitam

PRIORIDADE ALTA . S )
acesso administrativo indevido ou contornem controles.

E preciso planejar a correcdo quando a mudanca depender de testes, janela de manutencéo,

CORRECAO PLANEJADA st ! i
avaliagcdo de impacto ou ajustes em outros componentes.

E preciso confirmar o comportamento esperado, as dependéncias, a necessidade do acesso e a

VALIDAR ANTES DE ALTERAR oL
cobertura da avaliagao antes de alterar regras.

PERGUNTAS DE TRIAGEM

CRITERIO PERGUNTA OBJETIVA

Origem O acesso parte da Internet, de parceiro ou de rede com menor confianga?

Destino O fluxo alcanga administragao, dados sensiveis, infraestrutura ou servigo critico?

Amplitude A regra permite mais origens, destinos, protocolos ou portas do que o necessario?

Persisténcia O desvio existe no caminho principal e também em rotas alternativas?

Mudanca A corregdo é compreendida, testavel e reversivel?
FECHAMENTO DO ACHADO E preciso repetir o teste apés a correcéo e verificar que o desvio cessou sem afetar acessos necessarios.

REFERENCIA TECNICA: CISC GOV.BR (v1.1), secdo 9. A UER] utiliza ferramentas especificas para avaliar o perimetro de sua rede.
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FORTALECIMENTO DO PERIMETRO DE REDE GUIA ORIENTATIVO

SECAO 10

Quando repetir a avaliacao? @

A avaliacdo do perimetro deve acompanhar as mudancas da rede. E preciso repetir as verificacdes em ciclos definidos e quando alteracées
puderem modificar caminhos, regras ou exposicdes.

IDEIA PRINCIPAL

U Mudangas locais podem alterar apenas um fluxo; alteracdes estruturais podem afetar varios
REAVALIACAO PROPORCIONAL

caminhos. A reavaliacdo deve acompanhar o impacto e confirmar o comportamento esperado.

QUANDO VALE REPETIR

o1
CICLOS DEFINIDOS
Periodicidade
A periodicidade das verificagdes
acompanha a criticidade e o ritmo

das mudangas, mesmo quando
nao houver alteragéo especifica.

ATE ONDE REVISAR?

MUDANCA LOCALIZADA

Repetir apenas o necessario

02
MUDANCAS NA REDE
Fluxos afetados

E preciso rever os fluxos apds
mudangas em firewalls, rotas,
NAT, VPN, segmentacao, novas
redes, publicagdes ou integragoes.

Quando a mudanga estiver delimitada, a verificacdo deve concentrar-se nos
fluxos, regras, equipamentos ou redes afetados.

HISTORICO DAS AVALIACOES

03
APOS CORRECAO
Validar resultado

E preciso repetir o teste que
apontou o desvio, para comprovar
a correcao e a disponibilidade dos
acessos necessarios.

MUDANCA ESTRUTURAL
Ampliar a avaliacao

04
NOVAS SITUACOES
Atualizar catélogo

Incidentes, novas exposicdes e
necessidades de acesso devem
integrar o catdlogo e orientar
verificagdes adicionais.

Arquitetura, segmentagdo, roteamento ou comunicacdo entre ambientes
alterados exigem avaliagdo ampliada e eventual revisao do catélogo.

Registrar data, escopo, alteragdes e resultados permite comparar avaliacbes e acompanhar a evolugdo do perimetro.

REFERENCIA TECNICA: CISC GOV.BR (v1.1), secdo 10. A UER] utiliza ferramentas especificas para a avaliacdo do perimetro de sua rede.
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FORTALECIMENTO DO PERIMETRO DE REDE GUIA ORIENTATIVO

REFERENCIAS TECNICAS

Onde aprofundar? EE]

A avaliacdo do perimetro pode ser aprofundada por referéncias publicas sobre configuracdo segura, arquitetura, segmentacao, filtragem e
monitoramento de rede.

REFERENCIAL FEDERAL As medidas do framework apoiam a andlise técnica do perimetro, sem descrever controles, ferramentas
PPSI 2.0 ou configuragdes da UER].

MEDIDAS DE REFERENCIA DO PPSI 2.0

01 02 03
CONFIGURACZ\O SEGURA ARQUITETURA E ACESSO FILTRAGEM E VISIBILIDADE
MEDIDA 4.2 MEDIDAS 12.2 E 12.4 MEDIDA 13.4
Configuragdo segura da infraestrutura e dos Arquitetura segura, segmentagdo e diagramas Filtragem de trédfego entre segmentos, quando
dispositivos de rede. de rede atualizados. apropriada.
MEDIDAS 12.3 E 12.6 MEDIDAS 12.7 E 12.8 MEDIDA 13.6
Gestéo segura da infraestrutura e protocolos de VPN e AAA para acesso remoto; recursos Coleta de registros de fluxo para investigar
comunicagao. administrativos segregados. comportamentos suspeitos.

OUTROS MATERIAIS PARA CONSULTA

CIS CONTROLS NIST SP 800-41 REV. 1 DOCUMENTACAO TECNICA

Controles 12 e 13: gestao da infraestrutura, Diretrizes para arquitetura, politicas e Fontes publicas para conferir consultas,

monitoramento e defesa de rede. administracéo de firewalls. alcance e limitacbes dos métodos de
avaliacao.

BASES PUBLICAS: CISC GOV.BR (v1.1); Guia do PPSI 2.0 (v1.2); CIS Controls (v8.1); NIST SP 800-41 (Rev. 1).
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