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Resumo

Passo a passo para a instalacdo e configuracio do WordPress para
ambiente que exija conexao SSL ao banco de dados. Obtenc¢ao da versao
mais atualizada do WordPress. Criacao do arquivo de configuragao bésica
a partir do exemplo fornecido com o pacote do WordPress. Ajuste de
certos parametros do arquivo de configuracao para conexao do WordPress
ao banco de dados com o uso de SSL. Movimentacgao dos arquivos para
o servidor de hospedagem. Finalizacao da instalacdo com o modo guiado
via pagina web.
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1 Introducao

O WordPress (<https://br.wordpress.org/>) é um CMS livre e aberto,
baseado em PHP e banco de dados MySQL/MariaDB'. Por ser muito versatll
e contar com uma curva de aprendizado satisfatéria, tem uso amplamente
difundido, inclusive em muitos websites hospedados na DGTI/UERJ.

O WordPress conta com uma instalacao facilitada por uma série de
telas onde o desenvolvedor informa parametros como os de conexao ao banco
de dados necessario a operacao do WordPress.

A DGTI recentemente determinou que as conexoes aos bancos de dados
deveriam ser efetuadas obrigatoriamente com o uso do protocolo SSL, de modo
a que a seguranca desses acessos fosse incrementada.

Infelizmente a configuragdo padrao do WordPress nao prevé a conexao
ao banco com a opg¢ao de uso de SSL. Desse modo é necessario que seja feita
uma primeira fase da instalacao com o ajuste manual do arquivo de configuracao
do WordPress de modo a que este consiga se conectar ao banco de dados para
que a instalacao prossiga.

Este documento trata detalhadamente dos passos necessarios para a
conexao do WordPress com o banco de dados com o uso de SSL e continuidade
da instalagdo. Onde forem necessarios recursos ou ferramentas adicionais para
a execugao da configuracao, sugestoes e links associados estarao indicados.

L Cf. (MariaDB.org, )
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2 Obtencao da versao atualizada do WordPress

A versao atualizada do WordPress (WordPress.org, ) pode ser baixada
diretamente através do link: <https://wordpress.org/latest.zip>. Quando da
escrita da presente versao deste documento — 6 de outubro de 2023— a versao
corrente era a “6.3.1”7. O arquivo baixado terd o nome na forma “wordpress-
x.y.z.zip”, onde x.y é a versao corrente, por exemplo “wordpress-6.3.1.zip”. Na
primeira versao deste documento, a versao era a "6.1.1".

Descompacte localmente em sua maquina o arquivo baixado. O arquivo
esta no formato ZIP e para descompacta-lo pode ser utilizada a ferramenta
7-ZIP que é livre, gratuita e disponivel para Windows, Linux e Mac: <https:
//Wwww.T-zip.org>.

Quando for descompactado o arquivo, sera criada uma pasta com o
nome “wordpress-x.y” (x.y é a versdo corrente, por exemplo “wordpress-6.3”).
Dentro dessa pasta havera somente uma pasta com o nome “wordpress” que,
por sua vez, contera outras pastas e varios arquivos.

e wordpress-6.1.1
~ wordpress
> wp-admin
> wp-content
» wp-includes


https://wordpress.org/latest.zip
https://wordpress.org/latest.zip
https://www.7-zip.org
https://www.7-zip.org
https://www.7-zip.org

3 Configuracao do WordPress para conexdo ao banco de

dados

3.1 Obtencdo do arquivo de configuracdo basico

Um dos arquivos presentes dentro da pasta “wordpress” citada anteri-
ormente serda o exemplo de arquivo de configuragao do WordPress: ele tem o
nome “wp-config-sample.php”.

O arquivo “wp-config-sample.php” também pode ser obtido di- =34
retamente do GitHub do WordPress: <https://raw.githubusercontent.com/
WordPress/WordPress/master /wp-config-sample.php>.

Abra esse arquivo em um editor de texto, por exemplo o “notepad++"
— editor de texto livre e gratuito; para Windows: <https://notepad-plus-plus.
org> — , e, primeiramente, salve o arquivo com o novo nome “wp-config.php” [5]
na mesma pasta em que esta o exemplo. v

Tenha em maos as credenciais e dados para conexao ao banco de dados =
do seu website. Essa informacao geralmente é enviada por e-mail para os
responsaveis indicados no pedido de criagao de banco de dados.

E boa pratica checar se as credenciais estao funcionando antes de tentar
usé-las no WordPress. Acesse <https://www.phpmyadmin.uerj.br> e verifique
se consegue fazer login com as credenciais recebidas.

3.2 Configuracdo do nome do banco de dados

Encontre a linha “define( ‘DB_NAME’, ‘database_name _here’ );”
e substitua “database_name_ here” pelo nome do banco de dados criado para
o seu website. O nome deve estar entre aspas simples. Por exemplo, a linha
ficara semelhante a:

define( 'DB_NAME', 'db nomedosite' );

3.3 Configuracao do nome de usudrio do banco de dados

Encontre a linha “define( ’DB_USER’, ’username_here’ );” e subs-
titua “username here” pelo nome de usuario de banco com perfil de adminis-
trador (o que tem prefixo “adm_ ”)?. O nome de usudrio deve estar entre aspas
simples. Por exemplo, a linha ficara semelhante a:

define( 'DB_USER', 'adm nomedosite' );

2 Na fase de instalacdo, o WordPress necessita criar sua estrutura de tabelas e outros

objetos no banco de dados. O usuario de prefixo “adm” é, dentre os dois que a DGTI
fornece, o que tem os grants apropriados para criacdo desses objetos.
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3.4 Configuracdo da senha de usuério do banco de dados

Encontre a linha “define( ’DB_PASSWORD’, ’password_here’ );” e
substitua “password here” pela senha do usuario de banco com perfil de
administrador (o que tem prefixo “adm_ ”)?. A senha deve estar entre aspas
simples. Por exemplo, a linha ficard semelhante a:

define( 'DB_PASSWORD', 'u&@p0Q7oY#2@hON7' );

3.5 Configuracdo do endereco do servidor do banco de dados

Encontre a linha “define( ’DB_HOST’, ’localhost’ );” e substitua
“localhost” pelo endereco do servidor de banco de dados. O endereco deve estar
entre aspas simples. Por exemplo, a linha ficara semelhante a:

define( 'DB_HOST', 'mariadb2.uerj.br' );

3.6 Configuracdo da diretiva para forcar conexao SSL ao banco de
dados

Apés a linha tratada imediatamente acima (de enderego do banco de
dados), adicione a seguinte linha:

define( 'MYSQL_CLIENT FLAGS', MYSQLI_CLIENT SSL );
Findas as alteragoes citadas nos itens acima, salve o arquivo “wp-

config.php”. Ele serd enviado mais adiante para a hospedagem juntamente
com os outros arquivos do WordPress.

3 Na fase de instalacdo, o WordPress necessita criar sua estrutura de tabelas e outros

objetos no banco de dados. O usuario de prefixo “adm” é, dentre os dois que a DGTI
fornece, o que tem os grants apropriados para criacdo desses objetos.



4 Consideracoes sobre chaves, seguranca e certificado digi-
tal

4.1 Salt Keys

As “Salt Keys” no WordPress sdo chaves utilizadas para a identifica¢ao
e criptografia de credenciais. Sao utilizadas para os dados que sao armazenados
em cookies, por exemplo.

Quando utilizado o instalador padrao do WordPress, as “Salt Keys”
sao geradas automaticamente e inseridas no arquivo de configuracao. Porém,
quando o arquivo “wp-config.php” ¢ criado manualmente a partir do “wp-
config-sample.php”, as “Salt Keys” sao deixadas sem inicializacao adequada,
ou melhor, ficam todas com o valor padrao ‘put your unique phrase here’; desse
modo, no arquivo de configuragdo gerado a partir do sample serdo encontradas
as seguintes linhas:

define( 'AUTH_KEY', 'put your unique phrase here' );
define( 'SECURE_AUTH_KEY', ‘'put your unique phrase here' );
define( 'LOGGED_IN_KEY', 'put your unique phrase here' );
define( 'NONCE_KEY', 'put your unique phrase here' );
define( 'AUTH_SALT', 'put your unique phrase here' );
define( 'SECURE_AUTH_SALT', 'put your unique phrase here' );
define( 'LOGGED_IN_SALT', 'put your unique phrase here' );
define( 'NONCE_SALT', 'put your unique phrase here' );

E fortemente recomendado que essas chaves com o valor padrao sejam

WordPress oferece um gerador de chaves aleatérias que facilita enormemente
essa tarefa: <https://api.wordpress.org/secret-key/1.1/salt/>. A cada vez que &
for acessado, um conjunto novo de chaves sera gerado ja no formato para ser -__'_
posto no arquivo de configuragao “wp-config.php”; basta copiar e colar.

Exemplo de saida gerada no acesso ao servigo citado acima:

Arquivoe Editar Exibir Histérico Favoritos Ferramentas Ajuda — o x

¥ apiwordpress.org/secret- X ar

& O & httpsu/apiwordpress.or B e L O M &y € » =

define('AUTH KEY', '&8&[g{j,sI:aldlg-]1go(uRl Jk YKX|jm™u-XnlT9P <] [N/uw|¥Ll_)!-.;:V]a');
define('SECURE_AUTH KEY', 'jKTxD-<4!%QAddl+-gpSGb?%GM*]S|<K IP;71+fa{q.HF3GYhmBeGk; X9QE]<M');
define('LOGGED IN_KEY', 'yMObuAX3Cy9Iknd (u} |x8jvsF | fmi2iDE~Xm|M3$0%~u@7IGLN. F QtWwL44$1i]+.&");
define( 'NONCE_KEY', ';G37krgél_9"ci, ge#@ey, $cMWQ | vA/1a+94Mng+/ cA- FKly<n6~*rOEtxwW| LXIL");
define('AUTH SALT', ',z#]6" :|%4C6doB)ulDI),GKS. 2F=nPrrib&yuvz4[nTX-ZeYp_ "60roGmmxsum') ;
define('SECURE_AUTH SALT', 'o*[|dcR/NS(1GItKPxA@wP(Ub~dd ]+R;wN6@{@p. (EkrXy >uON&A$ddEBwWS&SX');
define('LOGGED IN_SALT', 'mMZDQ4{v8 .Qy&+}*hr0~" a>1&P>P4p *UD$LZTSXy+ALY, rgF~!]!=W Z5P1 I{.');
define( 'NONCE_SALT', ' LXgSbq~V0j_pd)Y¥j@@2PsGUruh’ e&G|a-qF 145 rsL}kV/HOMMBs 15heB8~ | *h=+");
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4.2 Certificado Digital

Até o presente momento (6 de outubro de 2023) as hospedagens para
os websites estao sendo geradas pela DGTI apenas com certificado digital
“self-signed”. Isso quer dizer que a conexao “https:” é possivel, desde que o
visitante passe pelas mensagens de aviso de seu navegador, mas o “cadeado”
do navegador nao aparecera fechado.

A UERJ, através da DGTI, pode emitir certificado digital ICPEdu Cor- % T

porativo RNP (<https://ajuda.rnp.br/icpedu/cc/certificado-corporativo>)*
para os websites que estejam sob o dominio “uerj.br”. O site aparecera como
“homologado pela RNP” — com a chancela da GlobalSign — e o cadeado do
navegador aparecera fechado, provendo identidade corporativa e seguranca e,
principalmente, passara a devida imagem de confiabilidade para o site, o que é
de suma importancia para, por exemplo, os casos em que os servigos providos
pelo site sejam alcancados pela LGPD.

A solicitacdo de emissao e instalacao do certificado digital ICPEdu
Corporativo pode ser feita & DGTI pelos responsaveis pelo website. Basta que
seja enviado e-mail para helpdesk@uerj.br com tal solicitacao.

4.3 Configuracdo para permitir apenas acesso seguro (https://)

Caso o certificado digital valido ja esteja devidamente instalado para o
website — ou mesmo antes mas nesse caso sera necessario lidar com as mensagens
de aviso do navegador — pode-se facilmente configurar o WordPress para fazer
com que todas as requisi¢oes recebidas sejam convertidas para “https:”. Com
as seguintes linhas adicionadas ao “wp-config.php”, o website usara apenas
o protocolo seguro para acesso aos seus elementos.

define('WP_SITEURL', 'https://' . $_SERVER['HTTP_HOST']);
define('WP_HOME', 'https://' . $_SERVER['HTTP_HOST']);

4 Cf (RNP, s.d.)
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5 Upload dos arquivos do WordPress juntamente com a
configuracao

e gratuito, multiplataforma, para conexao SFTP, dentre outros protocolos: _
<https://filezilla-project.org /download.php?type=client> —, envie todo o con- E#s

trard na raiz do acesso SF'TP do seu website.

O tamanho — na versao 6.2.2 — é de pouco mais de 65 megabytes, contudo
sao cerca de 3250 arquivos e por isso a transferéncia pode demorar, mesmo
com conexoes rapidas.

10
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6 Segunda fase da configuracdo do WordPress

Terminada a transferéncia de arquivos do item anterior, acesse o seu
site pelo navegador: http://www.nomedosite.uerj.br. Devera ser exibida a
tela de selecao de idioma da instalagao do WordPress.

W,

English (United States)
Afrikaans

AT9CH

Aragonés

el

Al ap ol
R
Azorbaycan dili
S i ol
Benapyckas MoBa
Bbnrapcku

JIeET

Efﬁ'ﬁ\w

Bosanski

Catala

Cebuano

Cestina

Cymraeg

Dansk

Deutsch (Schweiz)
Deutsch (Schweiz, Du)
Deutsch (Osterreich)
Deutsch (Sie)
Deutsch
Dolnoserb&¢ina

S

EMnVIKE
English (Canada)

A partir desse ponto a instalagao/configuragao se dara na maneira usual
para o WordPress, com a definicdo de nome do site, usuario e senha.

11
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